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Ozet

Teknoloji ve Internet kullanimi yasamin énemli bir parcasi oldugu igin, dgrenci ve dgretmenler riskleri ydnetme
ve dogru stratejiler gelistirme konusunda bilinglendirilmelidir. Bu ¢alismanin amaci; 6gretmen ve Ogrenci
goriislerine gore okulun e-giivenlik okul politikasina yonelik konuyla ilgili sorun ve ¢dziimleri ortaya koymaktir.
Bu kapsam icinde, Saghk Meslek Lisesi Ogretmen ve Ogrencilerinde Bilingli internet kullanimi Tutum ve 200

Davraniglarinin e-giivenlik Okul Politikasi olusturulmast {izerine etkilerinin incelenip, gerekli destek programinin
gelistirilmesi amaglanmigtir. Calismamiz, Mersin Davultepe Mesleki ve Teknik Anadolu Lisesi’nde 2022-2023
egitim-6gretim yili yaz donemi uygulanmistir. Calisma verileri, “Mersin Davultepe Mesleki ve Teknik Anadolu
Lisesi Internet e-Giivenlik Ogrenci Anketi ve Mersin Davultepe Mesleki ve Teknik Anadolu Lisesi Internet e-
Giivenlik Ogretmen Anketi ile elde edilmistir. Calismaya, 66 6grenci ve 16 dgretmen katilmgtir. 3°1ii Likert lcegi
kullanilarak &grencilere 21, 6gretmenlere 9 olmak iizere toplam 30 soruluk bir anket formu uygulanmustir,
degerlendirmede betimsel istatistiki analiz yontemleri kullanilmustir.

Ogretmenlerin %66-7’si internet igin giinliik ayirdiklar1 zamanin 1-4 saat, dgrencilerin ise 4-7 saat ayirdiklari tespit
edildi. Kisisel verileri giivenli ve sinirli tutmasi gerektigini bilen (%95.5) 6gretmene ragmen 6grencilerin orani
diistiktiir(%66.4). Tanimadiginiz insanlardan gelen mesajlara cevap verir misiniz? sorusuna ¢ogunlugu hayir
(%56.9) olmak iizere, bazen (%39.8) ve evet(%12.3) oraninda yamtlar verilmistir. ihbar web hakkinda %66.2’si
bilgi sahibidir. Kisisel verilerin korunmasi kanununa gore haklarini bilenler %64.6 oranindadir.

Bu calismada okulun kendi ¢evrim i¢i giivenligini degerlendirmesi, iyilestirmesi giiglendirmesi kanaati ortaya
¢tkmugtir. Okulun e-giivenlik okul politikalarinin ulusal ve uluslararasi standartlara gore gozden gecirilmesi,
gevrim i¢i teknolojiye giivenli erigimin saglanmasi, ihtiyag dahilinde revize edilmesi gerektigi fikrine ulagilmustir.

Anahtar kelimeler: Bilingli internet kullanimi, sosyal medya, e-giivenlik okul politikasi

Abstract

Since the use of technology and the Internet is an important part of life, students and teachers should be made
aware of managing risks and developing correct strategies. The aim of this study; According to the opinions of
teachers and students, it is to reveal the problems and solutions related to the school's e-safety school policy. In
this context, it is aimed to examine the effects of Conscious Internet Use Attitudes and Behaviors of Health
Vocational High School teachers and students on the creation of an e-safety School Policy and to develop the
necessary support program.

Our study was applied in Mersin Davultepe Vocational and Technical Anatolian High School in the summer term
of 2022-2023 academic year. The data of the study were obtained by “Mersin Davultepe Vocational and Technical
Anatolian High School Internet e-Security Student Questionnaire and Mersin Davultepe VVocational and Technical
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Anatolian High School Internet e-Security Teacher Questionnaire. 66 students and 16 teachers participated in the
study.

Using a 3-point Likert scale, a questionnaire form consisting of 21 questions for students and 9 questions for
teachers was applied, and descriptive statistical analysis methods were used in the evaluation.

It was determined that 66-7% of the teachers allocate 1-4 hours of their daily time for the internet, while the
students allocate 4-7 hours. Despite teachers (95.5%) who know that they should keep personal data secure and
limited, the rate of students is low (66.4%). Do you reply to messages from people you don't know? The majority
of the questions were answered no (56.9%), sometimes (39.8%) and yes (12.3%). 66.2% of them have information
about the notification web. According to the law on the protection of personal data, the rate of those who know
their rights is 64.6%.

In conclusion; In this study, it was concluded that the school should evaluate its own online security and strengthen
its improvement. It was concluded that the school's e-safety school policies should be reviewed according to
national and international standards, secure access to online technology, and revised if necessary.

Keywords: Conscious internet use, social media, e-safety school policy

Giris

Bir toplumun kalkinmasi, ilerlemesi ve bilgi toplumu olabilmesi igin bilgi teknolojilerini
giivenli, etkili ve bilingli sekilde kullanmasi1 gerekir. (Bayzan & Ozbilen; 2012). internetin
tanimi i¢in, diinya genelinde milyonlarca bilgisayarla birlikte farkli ve benzer kiiltiirleri olan
¢ok sayida insan ve sosyal platformlari baglayan ileri diizeyde gelismis bir haberlesme ve
iletisim ag1 tanimlanmaktadir. (Boyd & Ellison; 2007). E-giivenlik, insan i¢in fizyolojik ve
psikolojik boyutlar: olan hassas bir konudur. Ihtiyaclar agisindan degerlendirildigi zaman
Maslow’un piramidine gore; nefes almak, yemek, igmek gibi pirimer ihtiyaglardan sonra
glivenlik gelir (Erden ve Akman;1998). Zaman iginde 21. yy. dijital becerileriyle birlikte dogan
giivenlik kavrami Ozellikle okullar i¢in Onemli bir noktadadir. Ayni zamanda kisisel ve
toplumsal giivenligimiz igin de gereklidir. Ogrencilerin ve dgretmenlerin rahat ve huzurlu bir
okulda calismalar1 6nemlidir. Bu konudaki temel belirleyicilerden birisi e-giivenliktir. Okul
glivenligine farkli agilardan bakmak ve bu konuda tanimlar gelistirmek gerekir (Turhan, M. &
Turan; 2016). Ogrenme ve dgretim agisindan bakildigi zaman giivenli bir okul ortaminimn
kurulmas1 ve asayisin saglanmasi, bilingli internet ve sosyal medya kullanimi, siber
zorbaliklarin 6niine gegilmesi ve dolayisi ile akran zorbaliginin 6niine gegilmesi bu tanimlardan
bazilaridir.

Son zamanlarda okullarda meydana gelen e-giivenlik ile ilgili olarak yazili ve gorsel basinda
cikan haberler incelendigi zaman e-giivenlik sorunlarinin arttigi izlenmektedir. Okullardaki
sanal zorbaliklar, dgrencilerin birbirleri ile kavgalari, 6gretmenler ve 6grenciler arasindaki
olusan fiziksel siddet, hirsizlik, kazalar, intihar vakalar1 ve ¢etelesme gibi haberlerle ¢ok sik
karsilasilmaktadir. Bunun gibi olaylar okul iklimini olumsuz etkilemekte, okul ¢alisanlar1 ve
ogrencileri psikolojik ve fiziksel bakimdan tehdit etmekte ve okula duyulan giiveni
zedelemektedir. Okul ikliminin bozulmas: etkili bir egitimin verilmesini olanaksiz kilmaktadir.
Etkili bir 6gretimin gergeklestirilmesinde, dgrenci ve dgretmenlerin 6gretim ortaminda, ayni
zamanda okul bilesenlerinin kendilerini giivende hissetmeleri 6nemli bir konudur. Bireyin
kendisini giivende hissetmedigi bir okulda etkin bir egitim ve 6gretimin gergeklestirilmesi
giigtiir. Oncelikle okulun her yerinde, tiim dgrencilerin, kendisini evindeymis gibi giivende
hissetmesi gereklidir. Okullarin idari kararlart ve e-giivenlik kurallart bu giivenli ortami
olusturmay1 amaglamalidir. Giivende hissetmeyen bir 6grenci 6grenmeye istekli olamaz ve
Maslow’un motivasyon teorisine gore de 6grenmesinin ¢ok zor oldugu sdylenebilir (Isik, 2004).
Okul giivenligi, ¢ok dnemli bir konudur. Ancak literatiirde konu hakkinda kisitli sayida betimsel
caligmalar oldugu gozlenmistir.
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Bundan dolay1 bu calisma, 6gretmen ve 6grenci goriislerini ortaya koyan anketlere gore
ortadgretim kurumlarimin e-giivenlik diizeyini belirleyerek, e-giivenlik okul politikasi
olusturmaya yoneliktir.

2. YONTEM

Calismamiz, 2022-2023 egitim-6gretim y1l1 yaz donemi 13- 18 Mayis 2023 tarihlerinde, Mersin
Davultepe Mesleki ve Teknik Anadolu Lisesi 6grencileri ve Ogretmenlerine web anketi
yontemiyle uygulanmistir.

Calisma Grubu Arastirmada o6rneklemi 2022-2023 Egitim-6gretim yili Yaz Donemi
Davultepe Mesleki ve Teknik Anadolu Lisesi Saglik Hizmetleri alan 66 6grenci (14-17 yas
grubu) ve 16 6gretmen olusturmustur.

2.1. Veri Toplama Araci

‘Mezitli Kaymakamligi Mezitli Tlge Milli Egitim Miidiirliigii Arastirma Komisyonu Arastirma
Projeleri Olgme Araglari Izinleri Oneri Formu’ ile,19./04./2023tarihinde gerekli arastirma izni
basvuru taahhiitnamesi de eklenerek gerekli izinleri alinmistir. Caligma verileri, ‘Saglik Meslek
Lisesi Ogretmen ve Ogrencilerinde Bilingli Internet ve Sosyal Medya kullanimi1 Tutum ve
Davraniglarinin e-giivenlik Okul Politikas1 ve Kurallar1 Uzerindeki Etkileri’ icin hazirlanan
ogretmen ve 6grenci anket sonuglari ile elde edilmistir. Ogrenci ve dgretmenlere 3°lii Likert
olgegine gore toplamda 30 soru igeren bir anket yapilmistir. Anket sorular1 disinda demografik
ozellikler iki soru ile degerlendirilmistir.

2.2. Verilerin Analizi

Istatistiki analiz igin betimsel(tanimlayici) istatistikler uygulanmistir. Calisma sonunda elde
edilen verilerin analizinde her ifade i¢in yiizde dagilimlari verilmistir.

3. BULGULAR

Ogretmenlerde degerlendirilen demografik 6zelliklerde; Katilimeilarin cogunlugunun kadin
ogretmenlerden olustugu (%59,1) branslarinin ise en ¢ok saglik hizmetleri alanindan oldugu
belirlendi. Saglik alan1 6gretmenlerinde %18 katilim saglanmistir (Grafik 1A ve 1B).

Calismamizda 6gretmenlere uygulanan anket sorularina gore internet kullanim aligkanlig ve
internet giivenligi hakkindaki goriisleri degerlendirilmistir (Grafik 2).

Ogretmenlerin %66-7’si internet icin giinliik ayirdiklari zamanin 1-4 saat arasi oldugunu
belirtmislerdir. Ogretmenler; dgrencileriniz giivenli internet kullanimi hakkinda bilgi sahibi
midir? sorusuna %42.9 oraninda kismen %9.5 oraninda hayir cevabi vermislerdir. Zararl
yazilimlardan korunmak i¢in koruma programi kullanan (%90.5), Kisisel verileri giivenli ve
siirli tutmasi1 gerektigini bilen (%95.5) giivenli internet kullanimi igin giiglii sifreler
secen(%100) dgretmen katilimer tespit edilmistir. internetin giivenli kalmasi icin dgretmenler
tarafindan zararl igeriklerin ihbar oran1 %66,7’dir.

Tiirkiye bilgi iletisim teknolojileri verilerine gore sosyal medya kullanim yagini (%45,5)13 yas
olarak dogru isaretlemistir. 7 yas (%27,3)ve 10 yas (%22,7)bilen 6gretmenlerin oldugu
goriilmiistiir. Ogretmenler ‘e-giivenlik politikalar1 hakkinda ne biliyorsunuz?’sorusuna %73,9
oraninda Evet cevabini vermistir.
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Ogrencilere uygulanan ankette “Temel internet kullanim aliskanliklar1”, “Kisisel internet
giivenligi davranig egilimi” ve “Internet giivenligi konusunda kural ve esaslarla ilgili bilgi
diizeyi” degerlendirilmistir (Grafik 3).

Calismamizda Ogrencilere uygulanan anket sorularina gore yapilan gruplandirmamizda ilk
grupta;

“Temel internet kullanim aliskanliklar1” {izerinde durularak asagidaki sonuclara ulagilmistir.

Ogrencilerin ¢ok biiyiik bir yiizdesinin (% 90.8) akilli telefon kullandiklari, interneti ise
kullanim amaglarinin en ¢ok (%43,1) sosyal medya i¢in kullandiklar1 goriilmiistiir. Ogrencilerin
cogunlugu (%47-7) internette bir giinde 4-5 saatten fazla zaman ayirdiklarini belirtmislerdir.
Okul niifusu ile oranlandiginda %10,8 gibi biiyiik bir oranin 7 saatten fazla zaman gecirdigi
tespit edilmistir. Glinlimiiziin getirdigi dijital donlisiimde internet kullanimini faydali bulanlarin
orant %75.4, faydali bulmayanlar ise %24.6 oranindadir. Giivenli ve bilingli internet kullanimi
hakkinda (% 66.2) yoniinde bilgi sahibi olduklar tespit edilmistir.

“Kisisel internet giivenligi davranis egilimi” ikinci grup sorularda;

- Ogrencilerin internetteki her bilgiye inanmas1 (% 4) ve paylasim yapmadan 6nce titizlikle
diisiiniip diisiinmedigi (% 10.8) ¢ok kiiciik yiizdelik dilimler seklinde goriilse de okul e-
giivenligi planlamasinda yol gosterici sonuglar ortaya ¢ikmistir. Sosyal medyada bulundugu
ortamlarin konumunu paylasanlarin % 38.5 oldugu ancak paylasmayanlarin daha fazla oldugu(
% 52.3.) goriilmistiir. Cok biiyiik bir boliimiiniin (%89.2) internet paylasimlarini yapmadan
once titizlikle diisiindiigii tespit edilmistir. Internette tanimadig1 kisilerle konusup. mesajlarina
cevap verenlerin (%23.1) olmasi1 da giivenli internet kullanma sorunu ile basa ¢ikamayan
ogrencilerin oldugu sonucuna varilmistir. Sizi tehdit eden birisi oldugunda ailenize sdyler
misiniz? sorusuna %15.6 oraninda hayir, %18.8 bazen cevabi verilmistir. Tanimadiginiz
insanlardan gelen mesajlara cevap verir misiniz? sorusuna ¢ogunlugu hayir (%56.9) olmak
iizere, bazen (%39.8) ve evet(%12.3) oraninda yanitlar verilmistir.

“Internet giivenligi konusunda kural ve esaslarla ilgili bilgi diizeyi” 3. Grup anket
sorularinda;

Zararli yazilimlardan korunmak i¢in korunma programi kullanimi konusunda da yariya yakin
(%49.2)6grencinin boyle bir programi kullanmadigi tespit edilmistir. Siber zorbalik nedir?
sorusuna verilen evet cevabr yiiksektir (%92.3). Ancak internetten yapilacak siber zorbaligin
aileye bildirim orani kisithdir, hayir (%18.8) ve kismen (%?21.9)oranindadir. Tiirkiye bilgi
iletisim teknolojileri verilerine gore sosyal medya kullanim yasinin 13 yas oldugunu %54,7’si
dogru olarak isaretlemistir. Ihbar web hakkinda %66.2’si bilgi sahibidir. Kisisel verilerin
korunmasi kanununa gore haklarimi bilenler %64.6 oranindadir.
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Grafik 1: DEMOGRAFIK OZELLIKLER

Grafik 1A- Ogretmen Brans Yiizdeleri Grafik 1B-Ogretmen Cinsiyet
Dagilim
Cinsiyetiniz
16 yanit 23 yanit

® Kadin
@ Erkek

2 (%12,5) 2 (%12,5)

1 (%612(%E12(% 12 (% E612(%612(%6,3) Il (%6,3) 1 (%6132(%6,2
1

o
Beden... Cogra... Fizik Mate... Saghk... Saghk...
Biyoloji Felsef... Hemsi... Saghk Saghk... Ogr...

Grafik 2: SOSYAL MEDYA KULLANIMI.
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Grafik 3: OGRETMEN ANKET SONUCLARI
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4. TARTISMA

Bu calisma, Saglik Meslek Lisesi Ogretmen ve Ogrencilerinde Bilingli Internet ve
Sosyal Medya kullaniminda Tutum ve Davraniglarinin e-giivenlik Okul Politikas1 ve Kurallar
Uzerindeki Etkilerinin ortaya konulmasi ve yeni destek programlarinin gelistirilmesini
saglamak amaciyla desenlenmistir. Gerek global gerekse yerel anlamda gelisen iletisim
teknolojileri toplumlar1 ve insanlar1 bagli hale getirmistir. Bu nedenden dolay1 21.yiizyil
caginin, internet ag1 ve web toplumu olarak adlandirilmasi s6z konusu olmustur. Bu konuda
diinya hi¢bir zaman 6zgiir olmamakla birlikte bu kadar bagli ve bagimli da olmadigim ifade
eden Mulgan (Djik JV., 2016, s. 12), kisisel diizeyde bu aglarin kullaniminin giderek daha ¢ok
arttigmin ve yasantimiza daha ¢ok entegre oldugunun altini ¢izmektedir. Ogrencilerin sosyal
medya paylasimlarina bakildiginda sosyal paylasim siteleri, sohbet odalari, e-posta yazismalari,
SMS mesajlagmalari, anlik mesajlasma ve blog tutma {izerinden gegirilen zamanin ortalama
4saat oldugu goriilmektedir (Comlekgi:2019). Bizim ¢alismamizda da benzer olarak,
ogrencilerin internette 4-5 saat, 6gretmenlerin ise 1-4 saat zaman gecirdikleri goriilmiistiir.
Ortalamanin altinda bir zaman geg¢irme s6z konusu olmasina ragmen, %43,1 oraninda sosyal
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medyada gegirdikleri, sohbet odalari- bilgisayar oyunu v.b uzak kullandiklar1 goriilmiistiir.
Okul niifiisu ile oranlandiginda %10,8 gibi biiyiik bir oranin 7 saatten fazla zaman gecirdigi
goriilmistlir. Bu durum okullarimizin kisisellesme ve teknolojiyle olmasini ortaya ¢ikarmakla
birlikte bizi daha bagimsiz yapmasina ragmen e-giivenlik sorunlarini da ortaya ¢ikarmistir.
Okullarin giivenli okullar olmast sart ve kaginilmazdir. E-glivenlik i¢in yapilan tanimda
kisilerin sanal ortamlarda kendilerini giivende hissedip tehditlere maruz kaldiklarinda dur
diyebilmeleridir (Zilka; 2017). Ogretmenler internetin bilin¢li ve giivenli kullanimi, sahsi
bilgilerin korunmasi1 yo6niinde O6grencileri yonlendirmelidir (Bryce & Klang; 2009).
Calismamizda; bir kisminin giivenli ve bilingli internet kullanim1 hakkinda kismen bilgi sahibi
olduklar1 (% 32.3), yaridan fazlasinin ise; giivenli internet kullanimi y6niinde bilgi sahibi
olduklar1 verilere yansimistir. Sosyal medyada bulundugu ortamlarin konumunu paylasanlarin
(% 38.5) kiiglimsenmeyecek bir oranda oldugu ancak paylasmayanlarin daha fazla oldugu (%
52.3) goriilmiistiir. internet giivenligi hakkinda 2004 yilindan beri farkindalik olusturmak igin
giivenli internet giinii kutlamalar1 yapilmaktadir. Ulkemizde de bu etkinlikler Bilgi
Teknolojileri ve iletisim Kurumu koordinatérliigiinde yiiriitiilmektedir. Uluslararasi ¢evrimigi
ogrenci ag1 e-Twinning platformu da e-giivenlik faaliyetlerini tesvik etmektedir. Proje
faaliyetlerinde 6grencilerin ve 6gretmenlerin dijital yetkinliklerde basarili olmasi beklenir. Bu
slire¢ zarfinda 6gretmenlerin e-glivenlik konusunda gelisimlerini stirdiirmeleri ve 6grencilerini
bilinglendirmesi 6nemlidir (Y1lmaz v.d.; 2016).

Ulkemizde oOgrencilerin ve genglerin bilgi ve iletisim teknolojilerini kullanim
durumlarina ait yapilan ¢alismalar kisithidir. Bu alanin en kapsamli ¢alismasi Genglik ve Spor
Bakanlig1 “Genglik ve Sosyal Medya arastirmasidir. Ulkemizde 15-29 yas grubunda internet
kullanicis1 genglerin orani %96,6 olarak istatistiklere yansimistir. Genglerin giinde en az bir
defa %86’s1’nin, her giin birkag¢ defa %72 sinin sosyal medyay1 kullandigini ortaya koymustur.
Sosyal medya kullaniminin internet ile ayni anlami tasidigi diigtiniiliirse Ogrencilerin ve
genclerin (%89) oraninda Facebook, %57 oraninda Youtube ve Instagram’a girdikleri tespit
edilmistir. Twitter kullanicis1 68renci ve genglerin %41 oldugu, diger kullanimlara gére daha
az oldugu tespit edilmistir. Ogrencilerin ve genglerin ilk sirada eglence (%60) ikinci sirada
bilgilenme (%56) maksatli sosyal medya platformlarii kullandiklari tespitleri yapilmistir.
(Genglik ve Spor Bakanlig1,2013). Vakitlerinin biiyiik bir kismini sosyal medya platformlarinda
geciren genclerin gilivenli kullanim konusunda da okullara is diismektedir. Caligmamizda,
ogrencilerin ¢ok biiyiik bir yiizdesinin (%90.8) akilli telefon kullandiklar1,%10.2 seklindeki ¢ok
diigiik bir oranin da tablet, bilgisayar ve akilli saate sahip oldugu gorilmiistiir. Bilgi
giivenliginin ii¢ temel yapisinin gizlilik, biitiinliik ve kullanilabilirlik olarak bilinmektedir.
(Baykara, Das ve Karadogan, 2013). Bunlardan gizlilik, bilgiye giivensiz erigimin
engellenmesi; biitiinliikk, yetkin olmayan kisiler tarafindan bilginin silinmesinin ya da
degistirilmesinin engellenmesi; kullanilabilirlik ise bilgiye istenilen zamanda ulasilabilmesidir
(Baykara, Das ve Karadogan, 2013; Tekerek, 2013). Ulkemizde ‘dijital’ mahremiyet ve
giivenlik iceren ¢aligmalar az sayida olmakla birlikte (Kezer vd., 2016), siklikla sosyal medya
platformunda gerceklesmektedir. Kezer ve ark. calismasinda Facebookta mahremiyet tutumlart,
medya okuryazarli1 ve mahremiyet yonetimi konularinda yas araliklar1 arastirilmis ve 18-40
yas grubunun ileri yas profillerine gore sosyal medyay1 daha sik kullandiklar1 tespit edilmistir.
(Kezer vd., 2016). Calismamiza katilan 6grencilerimizin internetteki her bilgiye inanmasi(% 4)
ve paylasimlarini yapmadan once titizlikle diisiiniip diisiinmedigi (10.8) ¢ok kiiciik ytlizdelik
dilimler seklinde goriilse de okul e-glivenligi planlamasinda yol gosterici sonuglar ortaya
cikmustir. Cok biiyiik bir boliimiiniin(%389.2) internet paylasimlarini yapmadan once titizlikle
diistinmesi sevindiricidir. Tanimadig1 kisilerle konusup. mesajlarina cevap verenlerin %23.1
olmas1 da gilivenli internet kullanma sorunu ile basa ¢ikamayan 6grencilerin oldugu sonucunu
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vermistir. Kezer ve ark.’1 ¢aligmalarinda mahremiyet tutumu bakimindan yasi daha biiyiik
bireylerin daha hassas oldugu vurgulanmistir (Kezer vd., 2016).

Siber zorbalik nedir? Tamimlayabilir misiniz? sorusuna verilen cevap ylizdesi
sevindiricidir. (%92.3). Ancak internet tizerinden yapilacak siber zorbaligi ailesinden
gizleyecek 6grenci sayisinin hayir (%18.8) ve kismen (%21.9) oraninda goriilmesi diisiindiiriicii
olup e-giivenlik okul politika kurallart olusturulurken veli isbirligi gerekliligine vurgu
yapmustir.  Ogrenci anketimizin sonuglarina gore, Ogrencilerin bilgisayar ve internet
kullanimlarinin ~ kigilik ~ 6zelliklerini ~ gelistirici yonde olmasimna 06zen gosterilmelidir.
Ebeveynlerin bu konuda daha kontrollii bir sekilde giivenli internet kullanimlarinin
gelistirmesine olanak sunmasi 6nerilmektedir. Cagimizin internet ¢agi oldugu gercegini bilen
ve kaniksayan anne babalarin, okul idarecilerinin bu ortam, arag-gere¢ ve donanimlarini
sinirlamak, yasaklar koymak yerine, o6grenci ve genglerin giivenli internet kullanma
zihniyetiyle davranmalarina imkan saglayacak e-giivenlik politika ve uygulamalarina rehber
olmalart miimkiin kilinmalidir. Bu ylizden 6grencilerin ve genglerin gerek kisiligini gelistiren
gerekse de farkli mesuliyetlerini gézardi etmeden bir yasam haritasi ¢izmelerine ve bu haritay1
uygulamalarina imkan taniyacak sahsi becerilerin desteklenmesinde aile, okul ve siyasi
kuruluslarin 6nciiliik etmesi sart ve kaginilmazdir (Gorgiin-Baran, 2016a).

Yapilan ¢aligmalarda okullarda hizmet veren 6gretmenlerin giivenli internet giiniine ait
program ve kutlamalar yaptiklar1 bilinmektedir. Aslan ve Karakus-Yilmaz (2017) Ulkemizde
internetin giivenli kullanimina yonelik yapilan etkinlikler bilingli ve giivenli internet
kullanimina ait farkindaliklari arttirmaktadir. Demir (2021) ulusal ve ulusotesi e-giivenligin
saglanmast i¢in de siber saldirilara karsi yapilabilecek en giizel seyin egitimle saglanacagi bir
gergektir. Bu zaman zarfinda 6gretmenler e-gilivenlik konusunda kendilerini gelistirecekler ve
ogrencilerini bilinglendireceklerdir (Yilmaz v.d; 2016). Bu calismada; internetin giivenli
kalmasi i¢in 6gretmenler tarafindan zararli igeriklerin ihbar oran1 %66,7’°dir. Okulumuzda
Internet e-giivenlik konusunda bilinglenme yolunda bir oranin olmasi sevindiricidir.

Calismamizda da 6grenci anket sorularinda; Sizi tehdit eden birisi oldugunda ailenize

sOyler misiniz? sorusuna %15.6 oraninda hayir, %18.8 bazen cevaplarinin verilmesi de internet
giivenligi  konusunda bazi egitimlerin planlanip tekrar edilmesini gerekli kilmistir.
Tanimadigimiz insanlardan gelen mesajlara cevap verir misiniz? sorusuna bazen(%39.8)ve
evet(%12.3) oraninda verilen cevaplar da giivenli internet ve sosyal medya kullanim zafiyeti
oldugunu gostermekte olup e-giivenlik okul politikasi olusturulurken periyodik egitimlerin
planlanmas1 gerektigini ortaya koymustur. Okulun kendi ¢evrim i¢i giivenligini
degerlendirmesi, 1iyilestirmesi giliclendirmesi i¢in harekete gegmesi gerektigine vurgu
yapmistir. Okulun kendi ¢evrim i¢i giivenlik altyapilarini, politikalarin1 ve uygulamalarini
ulusal ve uluslararasi standartlara gore gozden gecirmesi cevrim i¢i teknolojiye gilivenli
erisim anlamina gelene-Safety Label sayesinde miimkiin olur.
Calismamizda 6grenci katilimcilar Tiirkiye bilgi iletisim teknolojileri verilerine gore hazirlanan
soruda sosyal medya kullanim yasimi (%54,7) 13 yas olarak dogru isaretlemistir. Bilgi
Teknolojileri ve Iletisim Kurumu (BTK); Google, Facebook, Reddit, Twitter, Instagram,
Tumblr, Pinterest, Vimeo, Skyhpe, Foursquare, MySpace, Snapchat icin kullanim yas1 13
olarak ac¢iklanmistir. BTK E-giivenlik, kisilerin sanal diinyada kendilerini emniyette hissedip
zorbaliga maruz kaldiklarinda dur diyebilmeleridir (Zilka v.d; 2017). Ogretmenlerin bilingli
internet kullanima, kisisel verilerin korunmasit hususunda 6grencilerine 6nciiliik etmesi ve onlari
uyarmas1 gerekir (Bryce ve Klang; 2009). Thbar web hakkinda bilginiz var m1? sorusuna Hayir
(%33.8)cevabiny, kisisel verilerin korunmasi kanununa gore haklarinizin neler oldugunu biliyor
musunuz? sorusuna da Hayir (%35.4)cevaplar1 verilmis olup bu 6grencilerin bu konudaki
eksikliklerinin giderilmesi ve aydinlatilmas1 gerekir.
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Bilgi teknolojilerinin ve internetin kullanimi yalnizca yetiskinler i¢in degil 6grenci ve
gencler i¢in de ¢ok yararhidir. Ozellikle 6grencilerin gerek egitimlerinde gerekse eglence ve
birbirleri ile etkilesimleri noktasinda faydali olmaktadir. Anne babalar bu ¢agin getirdiklerinden
cocuklariin etkin bir sekilde faydalanabilmesini istemektedir. Ancak internetteki hazir bilginin
ogrenciyi diisiinmekten, aragtirmaktan, deneysel uygulamalardan ve gézlem yapmaktan uzak
tuttugunu da ifade etmektedir (Livingstone, 2001). Calisma bulgularimizda da; giiniimiiziin
getirdigi dijital donilisiimde internet kullanimini faydali buluyor musunuz? Sorusuna %75.4
oraninda evet, %24.6 oraninda hayir cevabi verilmistir. Hayir cevabinin evet olabilmesi i¢in
internet kullanimiin faydalarinin 6grencilere verilmesi igin etkinlikler planlanmasi uygun
olacaktir. Bu etkinlikler; 21. yiizyil dijital becerilerin kazandirilmasi ve Birlesmis Milletler
Siirdiriilebilir Kalkinma Hedeflerinden olan “Nitelikli Egitim Hedefi”’ne de katki saglayacaktir.

5. SONUC VE ONERILER

Ogrencilerin sosyal medya paylasimlarma bakildiginda sosyal paylasim siteleri, sohbet
odalari, e-posta yazigsmalari, SMS mesajlasmalari, anlik mesajlagsma ve blog tutma {izerinden
gecirilen zamanin gelismis toplumlarda ortalama 5-7 saat arasinda degistigi goriilmektedir.
Okullarimizin bireysellesme ve teknolojiyle donatilmis olmasini saglamakla birlikte bizi daha
bagimsiz yapmustir ancak e-giivenlik sorunlarini da ortaya cikarmistir. Geligmis diinyada
hemen hemen tiim seviyedeki okullar ve her egitim seviyesindeki 6grenci telefon ve bilgisayar
aglarina bagimli haldedir. Okullarin giivenli okullar olmasi sart ve kagiilmazdir. Okullarda e-
giivenlik politikasinin amaci kurumlarin biinyesinde bulunan bilisim kaynaklarmin kullanimina
yonelik usul ve esaslari belirlemektir. Cevrimici giivenlik (e-Giivenlik); bilgisayarlar, tabletler,
cep telefonlar1 veya oyun konsollar1 gibi teknolojiyi kullanirken, dijital diinyadaki 6grencilerin
ve yetigkinlerin korunmasi i¢in vazgecilmez bir unsurdur. Dolayisiyla, riskleri yonetmeleri igin
strateji  gelistirmenin  yollarim1  6grenmeleri  i¢in  okullarin  e-gilivenlik  politikalari
desteklenmelidir.

Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amagl kullanim saglayabilmeleri
ile ilgili bilinglendirme calismalar1 yapilmalidir. Okul aile birliklerinin giiclendirilmesi ve
tesvik  edilmesi  gereklidir. Ebeveynler giivenli internet kullanimi  konusunda
bilinglendirilmelidir. Ogretmenlerin e-giivenlik konusunda dijital ve mesleki becerilerini
arttirmak icin mesleki kurs ve hizmet ici egitime katilmalart ve giincel yayin takip etmeleri
gerekir. Okullarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin diizenlenen seminerler periyodik araliklarla tekrarlanmali ve revize
edilmelidir. internetin giivenli kullanimi ile ilgili akademisyenlerden, giivenli internet
kullaniminin tanitim ve yayginlagmasini saglamak i¢in alaninda uzman kisilerden destek
alinmalidir.
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